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Introduzione

» Le frodi denunciate sono solo la punta di un iceberg

« L’FBI ha denunciato $67 miliardi di dollari di danni provenienti da
questa attivita lo scorso anno. (US)

« NHTCU ha denunciato £2.45 miliardi di sterline (UK)

« Le sole frodi legate alle carte di credito fruttano $400 milioni di
dollari all'anno
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Introduzione (ll)

« Famosa citazione di Valerie McNiven, US Treasury advisor per il
cybercrime:

“L’anno scorso per la prima volta | proventi dal cybercrime sono
stati piu elevati dei proventi legati al traffico di droga e si puo
stimare un cifra attorno ai $105 miliardi di dollari” [1]

[1] Reuters, 2005
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C’erano una volta ... gli hackers

“la parola hacker e diventata una sorta di palla da biliardo,
sottoposta a differenti sfumature etiche e interpretazioni
politiche. Forse perché molti giornalisti e molti tra gli stessi
hacker si divertono a usarla. Ma dove questa palla rimbalzera
la prossima volta, non é dato sapere.” Richard Stallman GNU

Project.
« HACKER
« CRACKER Kabelsalat
0/7 ist gesund -q
. PHREAKER 2905 Computet”"
« SCRIPT KID e et
- DEFACER I ' your

« BLACKHAT - WHITE HAT
- WAREZ: CRACKER, COURIER, SUPPLIER.
- CYBER CRIMINAL

computer
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Zoologia del Cybercrime

« Spamming
« Carding
« Phishing

« Spionaggio Industriale
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Le carte di credito con il sesto
sSenso

XChat Wiew Server Settings Window Help

t|Now talking on #ccmastahs
MdsterMindz |1 have a secret...
G-Dogg |what secret?
MdsterMindz |1 see cc numbers...
rigrd|lal
G-Dogg | lol
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Tipica e-mail di Phishing

From

To:
Subject:

Date

: Barclays Bank Security Department <online@barclays co.uk>

o TR . S S Tt N

online Banking Safety Alert From Barclays Bank PLC
: Fn, 16 Jun 2006 20:05:07 40200

BARCLAYS

Dear Customear,

Our comprehensive fraud-prevention program is one of the key reasons
Barclays online services is a safe way to bank online.We believe that
innovation and careful analysis is the way to beat fraud.

That's why Barclays bank has developed industry-leading models to
review every transaction—and help detect suspicious activity.

WHAT TO DO NOW

Follow the below refrence to update your Barclays Online Banking
details:-

https:/fUpdate.barclays. co.uk/olb/g/LoginMember. do




Profili dei criminali informatici

« Coders
Gli skillati

« Kids
La forza lavoro

 Drops
| “Muli”

 Mob
| burattinai?
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Coders - Gli Skillati

e Tral 20 e 25 anni

« 5+ anni di esperienza nella comunita hackers
« Programmatori professionali o coders auto didatti

» Realizzano Tool o servizi pronti per essere utilizzati dai kid
« | guadagni sono nell’ordine di centinaia di dollari
» Rischi limitati (disclaimers, etc...)

* |In questa categoria rientrano gli artisti dello scam.
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Kids - la forza lavoro

« Trai13 ei20 anni

« Gravitano attorno ai canali IRC per attivita di carding
« Comprano e rivendono i mattoni di base per lo scam
 Introiti mensili a due cifre

* Le “fregature” sono molto comuni

« Bassa percentuale di questi “fanno veramente”
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Drops — the mules

« Piu vecchi dei Kids

« Convertono denaro virtuale in vero cash

« Trasferimenti di denaro presso il loro conto in banca legale
« Trattengono il 50% e rimettono in circolo il resto del denaro
 Importanza di Reti di fiducia

* Vivono in paesi con leggi digitali per nulla rigide
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Mob - | burattinai?

« Portano in/out dettagliati sulle reali problematiche sollevate
dall’organizzazione criminale

« Si mantengono negli stretti confini della legge.
« Grandi mezzi di investigazione

* Impegno ad agire da infiltrati a lungo termine, possibilmente sul
campo

* Uno degli innegabili back end del crimine informatico
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Il luogo di scambio: IRC

Modlllize L Ldll Ld3ITEW L PIENT Sid L e Jdliig J.IIU':'.J':!IIU':!IIL WD Kdlle= s rIfl 1fE Wi Ll _"UL-II LIl LW
check my list.
*|DeathX I need valid visa cards with full info IIII have roots ., shells , paypals
. master and amex cards , php mailers , ebay acc's and more msg me fast
*¥{rrr1lll need paypal accounts / 1 pay 10% per via WU or egold.
JTOVI |1 have root's ... 1 need cc's fresh ... mes me
ier22| PASTE CCS
*|TheOne ™ Cashout fresh CHEMICAL BANK AND TRUST COMPANY (all bins) ,FLAGSTAR , GE
CAPITAL FIMANCIAL(all bins) , CU/FCU({all bins) ., TRANSALLIANCE(all bins) .
Southtrust{allbins) ., ZIP NETWORK(some bins) , MID AMERICA(all bins) , FIRST
MATIONAL BANK(all ins) , NORTH FORK BANK(all bins) , MONEY ACCESS(all bins) , NC
MAMES(some bins) ., and many others ., four more bins prv me!50% cashout share !
| GOLDEN I CAN CASHOUT UK BANK ACCOUNTS( HALIFAX HSBC BARCLAYS ) MSG ME IF U HAVE
THNX
JTOVI|1 have root's ... 1 need cc's fresh ... mes me
*|DeathX I need valid visa cards with full info ///I have roots ., shells ., paypals
. master and amex cards ., php mailers ., ebay acc's and more msg me fast
¥ |'woodrow | ! has joined #ccpower
JTOVI|1 have root's ... 1 need cc's fresh ... mes me
111 |I Need PHP SENDER I have mail lists validated with email validator , new
track2gen encoder , and many other things
ILERRIGIER I need urgently Capital One or any C.U F.C.U Logins are cas
also 1 can leave on Empty any Bank Login
I have Western Union Drop and also 1 can pic
NSRRI © hove neil Listoand many scam pages and hack programns
/mea me hut dont waste mv time.
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Le monete

 e-gold
= Anonimato
= |rreversibilita
* Indipendenza

 Denaro cash wired
= |rreversibile
= Attraversa | confini istantaneamente
= Mantiene I'anonimato
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Modello di business del Carding

« Un set “CC Full” costa da $2 a $5 dollari (pagabili con e-gold)

« Circa I’80% delle CCs commercializzate su IRC non sono valide
= Importanza di reti di Fiducia

« (CCs vengono comprate in pacchetti
= Molto simile a un traffico di droga.
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Modello di business del carding :
La verita nascosta

G-Dogg | That's a joke dude. What can u do anyways with stolen cc?
kdtan buy stuff,
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Schema del modello di business del

Carding

Forward goods

l

Cyber criminals

Buy goods

Sell goods

Auction Site

Online Shop

Deliver goods

Drops
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Modello di business del carding:
| numeri

Costi
v' Comprare informazioni relative a 40 CC valide: $200 dollari
v' Pagare 10 drop per inoltrare un pacchetto alla settimana: $800 dollari
v" Drops to cyber criminal packages delivery costs: $800

Profitti
v" Vendere le merci su eBay: $16,000 ($400 per pacchetto)

« Costo totale, mensile: $1,800

- Profitto totale, mensile: $16,000

« Guadagno netto al mese $14,200

* Indice di produttivita (Profitti/Costi): 8.9
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Modello di business degli
installatori di Adware/Spyware

Modello di business strettamente legato alle aziende di
Spyware/Adware:

» L’azienda di Adware ‘A’ produce un software che mostra messaggi
pubblicitari

» | pubblicitari pagano I'azienda ‘A’ per avere visualizzati | loro
annunci.

» L’azienda ‘A’ paga | suoi partner o affiliati per ogni installazione
dello Spyware/Adware sui computer degli utenti finali
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Modello di business degli
installatori di Adware/Spyware

Fay (per install) Fay (per ad displayed)
Adware Company |-

Y

Install adware View ads

Cyber criminals - Infectad users

(botnet)

|  Advaertisers
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Modello di business degli
mstallatorl d| AdwareISpyware

1 2 3 4 5 B 7 B EI101112131415151?1815202122232425
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Modello di business degli
installatori di Adware/Spyware

| costi sono simili a quelli necessari per costruire una rete di bot.

v" “Shell “root” per ospitare il canale di Comando & Controllo: $15
v' CC rubate per registrare il nome del dominio della C&C: $2

v" Codici sorgenti di un Bot : $2

v Farlo passando attraverso un AV per uno o due giorni : $100

v’ Lista nuova per lo spam (i.e. lista di indirizzi mail attivi): $8

v" Un tot di mailer per spammare 100K mails in 6 ore: $30

« Costo totale: $157 (una volta)

* Profitto Totale: 0.4 x 5000 x 8 = $16,000 (mensili)

« Guadagno: $15,843 (first month)

» Indice di produttivita (Profitti/Costi): 102 (primo mese)
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Modello di Business delle
operazioni di Phishing

« Costi per coprire un’operazione di Phishing :

v’ Kit per il Phishing: lettera di Scam + pagina di scam: $5

v’ Lista nuova di spam: $8

v" Un tot di mailers-php per spammare 100K emails in 6 ore: $30

v’ Sito “hackerato” per ospitare una pagina di scam per un paio di
giorni: $10

v' Cc valide per registrare il nome del dominio: $10

« Costo totale per I'operazione di phishing : $63
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Modello di business di Phishing:

Tailer-php

&2 -G & ntipm

i Dictionary search

&, Findin page search  gFind next
* 100% |~/
elMailer

our
Ermail:

Reply-
To:

Subject:

<enter body>

& Plain nrae | Send eMails

simailer.php | = L#Clear o T [

|| Author mode~|K |Show images Y |+Fitto window width E,ElFuIIscreen

Yaour Hame:

Attach File: Choose
| <enter gpam list> -
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Modello di business di phishing:
Diretamente nell’ Inbox

virus peete|1s this phpmaller direct to 1nbox?
q|whut u mean direct to 1nbox?
yirus peete|1 mean does 1t send emails direct to target inbox
Dogg |where else 15 1t supposed to send emalls to? Detroit?

¥|virus peete has quit (Quit: Leaving)

RTINET
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Modello di business del Phishing:
Un pesce grosso

Shgn O | Hoarme | Locahon
7] Help
ccount Number Available Balance
5171 431 47
$171.43147
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Modello di Business del Phishing:
Vendere le credenziali rubate

e Costo totale: $63

 Profitto totale: $200 - $2,000

- Guadagno: $137 - $1,937

» Indice di produttivita (Costi/profitti): 3.17 - 31.7
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Modello di Business del Phishing:
Trasformare il denaro in cash
tramite i drops

* Assumendo che:

v" | drops richiedono una commissione che tipicamente si aggira
sul 50%

v Una possibilita di furto dello 0.5
v Quantita totale di soldi rubata da $10,000 a $100,000

» Costo totale: $63
» Profitto totale: $2,500 - $25,000
» Indice di produttivita (Profitti/Costi): 40 - 400
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Viodello di Business del Phishing:
[rasformare il denaro in cash via conti
ffshore

* Processo in 3 step che comprende 2 livelli di anonimato:
= Comprare e-gold con il conto rubato
= Caricare le debit cards emesse da conti offshore
= Ritirare il cash

« Costo totale: $9,863

« Profitto totale: $100,000

« Guadagno: $90,137

» Indice di produttivita (Profitti/Costi): 10
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L’organizzazione criminale

« Compratori di credenziali rubate?
 Hanno | loro drop locali e sicuri
* Indice di produttivita fuori dal comune (400+)

« Paragone con il business dell’eroina:
= 10 kg di oppio costano $100 - $1000
= producono 850 gr di eroina pura
= QOgni dose individuale di 0.085 grammi & venduta a $100
=> Indice di produttivita: $1 M/ $1000 = 1000
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Future minacce: abuso di telefoni
cellulari o ritorno dei Dialers

| Dialers risalgono ai giorni dei vecchi modem analogici

Allora, le reti bot non erano popolari e soprattutto non si pensava
potessero generare guadagno.

Oggqi, gli smartphones rendono possibile il pericoloso incontro
Dialers / Botnets
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Modello di Business dei Dialers

Pay (per download)

Command bots to call premium services Users infectad Call premium services
Cyber criminals = maobile phones

(makbile botret)

Premium sarvices
- providers

|

Charge
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Modello di business dei dialers su
telefoni cellulari: un possibile scenario
per numeri

« Una persona che controlla | botnet dispone di una rete di 5,000
zombies, che girano tutti su telefoni portatili infetti.

 Pubblica la sua rete di bot su IRC

» |l proprietario di un’azienda offshore di suonerie telefoniche offre
$500 dollari e-gold per effettuare il download di 10 suonerie su
ogni bot

« Assumendo che ogni suoneria costi $2 questo genera quasi
istantaneamente un guadagno netto di 5,000 x 2 x 10 = $100,000
(P.l. = 200)
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Conclusioni

« | Profitti e la produttivita che provengono dalle attivita dei cyber
criminali a volte sorpassano quelli del traffico illegale di droga.

« FE’possibile combatterlo?? (Sara il bene o il male a prevalere? )

» Debolezza principale: la mancanza di coerenza tra le legqgi
internazionali relative ai crimini informatici e una discutibile
collaborazione nel rafforzare queste leggi

« Un modo per combattere il phishing: 'educazione dell’'utente.
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Inoltre:
Che cosa fa Fortinet contro il Phishing?

« Fortinet Fortigates: 3 livelli di protezione:
= Motore Antispam
= Motore Antivirus
= Servizio Webfiltering

* Fortinet FortiClient :
= Antivirus Mobile
= Firewall Mobile
= Protezione della rubrica telefonica
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Grazie!

For more information please visit
http://www.fortinet.com
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